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ABSTRACT 

The present research was aimed to implement a new Steganographic algorithm for 

Images in Vector Quantization (VQ) compressed domain, since the compressed image 

considers a secure cover for data to be embedded to avoid attention of unauthorized 

persons. Also, it saves the cost and time of transmission and storage. The new algorithm 

aimed to increase the embedding capacity with maintaining the image quality as well as 

reducing the time of the extraction process. The algorithm was implemented using 

Matlab 2009a. It embedded two bits in each index depending on mod 4, and secret key 

shared between sender and receiver. The algorithm used grayscale and RGB images 

(BMP and PNG) of different resolutions after compression in order to be used as a 

cover of secret data which were either as text or image. In the research, the new 

algorithm provided an acceptable image quality despite of the high embedding capacity 

that occupy the cover image completely, Also, the codebook was not needed for data 

extraction which led to reducing the extraction time significantly. 

Keywords: Steganography, VQ, BMP, PNG, codebook. 
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 الملخص

م  م ددا  الفددب  يهدد  ف البحددا الحددالى تلددم وتددمي  وورزمدد  دواة ميددة ج يدد ط للفيااددة الممندداط  ددى التددوة ضدد 
، كددوا الملددم الم يددوغ اعدد  ننددا    مرددا  Vector Quantization (VQ)ااسدديا ام دواة ميددة اليفمددي  ا و ددا ى 

ووهد ف كلزدة و مد  الر دل والاد ا   لليياندات الممدمرة وين ردإث تةداةط انيبداخ ا غدااا نمدر المادولم ، ويدو ر كد   مد 
الاواة ميدددة تلددددم  يددددا ط كميددددة سددددعة اليمددددمم  مدددد  المحا تددددة علدددم جددددو ط التددددوةط،  مدددد  عدددد  و لمددددل  مدددد  عمليددددة 

دد  ت الاواة ميددة الم يراددة ااسدديا ام  ا سدديا ا  ، واعيمدد ت  ددى ومددمم  الييانددات  ددى كددل Matlab 2009aننزإ ددددددد
ددا اة وملونددة  زيدداس سددرت م دديرا طددم  النددر م ، كمدداوعلددم م 4 هددرغ علددم ادداتى تلددمي  علددم  اسددي ا مص صددوةا  ةمددددد

( اع  كبلها ليفوا ننا   للييانات اللدرية اليدى كاندص نتدا  و صدوةط  PNG.( و)BMP.اأاعا  مايلزة وبامي ا ت )
مددمم  م يولددة للتددوةط  علددم الددرن  مدد  سددعة اليويددم  مدد  البحددا  ا الاواة ميددة الم يراددة تدد  اا تددص علددم جددو ط 
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كمددا  ا عدد م الحاجددة لوجددو   لمددل التددوةط  سدديا ا ، العاليددة اليددى وصددلص تلددم اسددييعاب ا دد  المنددا  االفامددل
 الييانات  ى الاواة مية تلل  م  ا سيا ا وب  ل كيمر 

 ،  لمل التوة BMP ،PNGالفيااة الممناط، اليفمي  ا و ا ى، الكلمات المفتاحية: 

 المقدمة 1-

يمددر  دددى و ريددات ال دددب ات  صددبث ايم ددداا الف مددري  ا وتدددا  مدد  اعمددده  الددبع  الدددهولة نيي ددة اليندددوة الف
وبلرعة عير ا نيرنمص  و ا الإنيرنمص طمئة عامة ومزيواة فبيم اا  ت غاص نمر ماو  مراقبة معلومدات ميراتلدة 

ت وي ايدد  يومددا اعدد  يددوم طددم   ت فددر م  واعيراضددها  و الحتددو  علمهدداأ لدد ا  دديا   ميددة وددو مر ا مريددة ليلدد  المعلومددا
 [ 17للحزاظ علم سرييها ]

( والفياادددددددة الممنددددددداط Encryption رددددددداا و رميددددددداا ليدددددددو مر ا مريدددددددة للمعلومدددددددات الميراتلدددددددة و مدددددددا الي دددددددزمر)
(Steganography يه ف الي زمر تلدم تعدا ط صديانة اليياندات طواسدنة مزيداس الي دزمر احمدا ويد و نمدر مزهومدة ،)

سدديا ام الفيااددة الممندداطأ ت   نهددا و ريددة  الف مددري  ممددا   دد    اوتددا  سددرت طددم  فددر م  لفرهددا   وازددى ا ي ددة وجددو 
مإ  طيانات سرية  ادل طيانات  درى   [ 13ميراتلة ]اللرية الييانات ال ام   م اتيها مما اازى ا ي ة  احماونم 

 الكتابة المغطاة -2

مممرها  ى وسداط  وعد  نندا   ادام   لهدا اتدوةط الفيااة الممناط  ى فري ة لإةسا  طيانات سرية م  د   و
ييع ة طها وممم  وجو  ول  الييانات  وتد  وفدوا ا ننيدة ملزدات نتدية  و صدوةية  و صدووية  و  م يويدة، ويم د   ا 
وفددوا الييانددات اللددرية نتددا  صددريحا  و م ددزرا   و  اددة معلومددات ام دد  وم ملهددا علددم غدد ل سللددلة مدد  الا اددا ال راطيددة 

(Bits ) [ 1واله ف م  الفيااة الممناط  و نزى ال   طوجو  وراتل طيانات سرية]  

 متطلبات الكتابة المغطاة -3

 ([:1]ال  ل ) [9تا المينلبات اليى ا ث مراعاوها  ى وتمي  دواة ميات الفيااة الممناط  ى ]
 : و مر تلم كمية الييانات اليى ام   ومممرها ضم  ننا  معم  Capacityاللعة  1)
 : ع م ت ةط ال اص نمر الماو  علم ك م الييانات Undetectabilityع م ال  ةط علم ا كي اف  2)
له مددات ال داص نمددر المادو  المايلزددة  stego-message: و ددمر تلدم مدد ى م اومدة Robustnessالتد  ط  3)

 تيل وحني  الييانات المممرة 

م عد م تد ةط ال داص نمدر المادو  علدم اليمممد  طدم  ووعيم  سرية نتام الفيااة الممنداط اال ةجدة ا سداغ علد 
ولدد ل   دديا ن دداس الرتددام اعيمدد  علددم سددرية المنددا  وعردد ما ا ددوا المنددا  معلرددا   stego-message [10،]المنددا  و

 يا ن اس الرتام اعيم  علدم مد ى صد  ط الاواة ميدة الملديا مة  وودي  المحا تدة علدم سدرية الرتدام ا عدل المندا  
[  و ا دواة ميدات الفياادة الممنداط ويعلدو طيدو مر ا وتدا  اللدرت 14ااكي اف  ننيدة  ك در سدرية ] ك ر ص  ط  و 

 [ 9ن نة  هى عا ط ليلص احاجة تلم الت  ط  و ت  ويمي  امليوى مح و  مرها ] -تلم -م  ن نة
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 [ 9(: متطلبات الكتابة المغطاة ]1الشكل )

 تصنيفات الكتابة المغطاة -4

 لممناط اا عيما  علم الم ا  ال ت وح ث في  عملية اليممم  تلم:وترم الفيااة ا
و دوم علدم  سداغ اسديي ا  قدي   : Spatial Domain Steganographyالكتابة المغطاة في المجال المكاني 1)

ا تدل ( االا اا ال راطية اللرية وم   غهر دواة مياوها دواة ميدة اسديي ا  الاليدة ال راطيدة Pixelالر اط الموطية )
  [8]اليى وليي   قيمة ول  الالية م  كل ن نة االية ةراطية م  الييانات اللرية  (LSB)   مية 

و  د خ فراطدو اعد   : Frequency Domain Steganographyالكتابةة المغطةاة فةي مجةال التةردد 2) وننيد 
م ا  اليدر    و    علم المنا  ليحويل  تلم (DCT)ووحويل  (DWT)ووحويل  (DFT)اليحوي ت م ل وحويل 

م   الييانات اللرية ضم  المعام ت    [8]وم  ة  ونمإ
:ةكدد   ددى اللددروات  Compression Domain Steganographyالكتابةةة المغطةةاة فةةي مجةةال الكةةب   3)

ا دمددرط علدددم ومددمم  اليياندددات  ددى م دددا  الفددب ، ت   ا وراتدددل الملدددم الم يددوغ يبعددد  ال دد   ك دددر ممددا لدددو ن دددل 
[  ويعد  اليمدمم   دى ملدم م يدوغ  ك در  وع مد ا أ  ا ا د  الملدم الم يدوغ ا دوا اتدل مد  7لية ]اتوةو  ا صد 

ا   الملم ا صلى مما ا عل اليو مو طم  كمية الييانات الممدمرة والمحا تدة علدم جدو ط التدوةط م مد ا  ل ةجدة 
م  م دا  الفدب  المعيمدد  [ تا معتد  ال ةاسدات اللدداا ة وركد ت علدم ومددمم  اليياندات اللدرية ضدد 26، 25كيمدرط ]

علددم دواة ميددة اليفمددي  ا و ددا ى  لزاعلميهددا  ددى وافددي  ا دد  الملددم مدد  المحا تددة علددم جددو ط التددوةط نلددييا  
 Fixed)فراطدو اليمدمم  ال اطيدة  ور ةج فراطو الفيااة الممناط ضم    ا الم ا  وحدص صدرزم  ا و :[ ت  17]

Embedding Methods)  لمل تلددم  لملددم   ددرعمم  وا ني ددا  مدد   لمددل تلددم  دددر اليددى وعيمدد  علددم و لددي  الدد 
ضم  الزهاةغ، ت   ا كمية اليياندات وفدوا  LSBاحلث قيمة الالية ال راطية اللرية  و ونممإ  الييانات انري ة 

[  كما  ا  يا ط 8ةاطية،  م  ع  اتو  نلبة م  الي وخ  ى التوةط اليث ا ني ا  م   لمل  رعى تلم  در ]
فراطددو اليمددمم  اليفيفيددة  [  وال ددانى12]ييانددات سددوف وفددوا علددم الدداب المحا تددة علددم جددو ط التددوةط كميددة ال

(Adaptive Embedding Methods) (  اليدى ولدير  علدم تعدا ط و ميدCodeword CW  ضدم  عراتمد )
 دى كدل ضدم  العر دو  نزلد  وود  ا  كميدة اليياندات  CW[  و واتيص قيمة لفل 8الث قيمة الييانات اللرية ]

 دى كدل  CW[، لف    خ النراطدو احاجدة تلدم تعدا ط و ميد  وورومدث 11 هرسص  و و ل الث قيمة عيبة معمرة ]
مدددرط لفدددى ودددي  م مددد  اليياندددات ممدددا الددديمرق وتيدددا فدددوي ، وي دددث تعدددا ط عمليدددات الي ميددد  نزلدددها للحتدددو  علدددم 

 [  16الييانات اتوةط صحيحة ]
علدددم ميددد   المع وسدددية و دددو تم انيدددة تةجدددا  ا الم دددا  اا عيمدددا  وتددد  صدددرزص فراطدددو الفياادددة الممنددداط  دددى  ددد 

 :تلم ، اع  اسيا ا الييانات، تلم  صلها تيل اليممم (stego-image)التوةط 
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  (Irreversible Embedding Methods)فراطو اليممم  نمر ال اطلة للع    •
  (Reversible Embedding Methods)فراطو اليممم  ال اطلة للع   •
 [ 6](Nearly Reversible Embedding Methods)و اليممم  غب  ال اطلة للع   فراط •

 دراسات سابقة -5

فدري يم ، اعيمد ت ا ولدم علدم و لدي  الد لمل تلدم  لملدم   درعمم  ميمداةلم  وضدمرص Du and Hsu [8 ]تد م 
 انيدة   د  اعيمد ت علدم ميد   للزهاةغ اعد   ا ود  ورومدث الد لمل احلدث معد   ال دي  اللونيدة   مدا ال LSBالييانات  ى 

المي داطهة و ريبدا  دى عر دو  وااد ، وولديمر عمليدة العر د ط تلدم  ا اتدبث عد    CW( لي مي  Clusteringالعر  ط )
CWs    ى العر و  ال ت يريمى تلي CW  الحالى ملاويا للييانات المرا  ومممرها، ويحياج المليل  تلم ال لمل لإعا ط

 [ 8 ى كل عر و  وال ت ام ل الييانات المممرة ] CWsإةجا  ع   عمليات العر  ط م  ج ي  و 
 Principal Component Analysis  [ علدم وحلمدل المركبدات الرطيلدة7] Chang and Linكمدا اعيمد  

(PCA)   م ، لفدد  اليمددمم  لدد  LSBمدد  الا اددا ال راطيددة  ددى الزهدداةغ انري ددة  r ددى تعددا ط ورومددث الدد لمل وتدد  ضددإ
 CWغ كلهداأ  ا العمليدة وعيمد  علدم قيمدة اد  عيبدة معر دة ملدب ا  واليدى و داةا مد  الزدرق طدم  احتل علم الزهداة 

الم داة تلمهددا االزهداةغ الم دداوةط للزهرسدص ال  يد  وعليدد   ديا الملدديل   CWsالحدالى اعد  اليمددمم   دى  هرسدد  وبدم  
 [ 7]وا  العيبة ليح ي  الزهرسص ال ت و  في  اليممم   rاحياج تلم ال لمل وقيمة 

 Side-Match Vector[ فري ددة لليمددمم  وعيمدد  علددم دواة ميددة4]Chang and Lu طمرمددا اتيددرس 

Quantization (SMVQ)   ت  ةنمدإ ت كيدل التدوةط اليدى و د   دى التدم ا و  والعمدو  ا و  االنري دة الي لم ادة
م    ت طياندات سدرية  مهدا، وةنمدإ ت اداتى الفيدل انري دة  ، ةد   Side Matchي   لمدلامدا ود  وفدو  SMVQولد  ونمدإ

 [  4] 0 و  1تنل  تلم تلمم  ميماةلم  كل تل  ماتص ليممم  قيمة دلية ةراطية تما 
ا  وإ مد  ومدمم   SMVQ( ااسديا ام Smooth Area[  لملدم : ا و  ماتدص ليرممد  )16]Shie وتد  كد 

لم ادددة ولددد  ونلددديا م  دددى ( االنري دددة الي Complex Areaاليياندددات  دددى ولددد  المردددافو  وال دددانى ماتدددص ليرممددد  )
 [ 16اليممم   ويحياج المليل  تلم وجو  ال لملم  لمرض اسيا ا الييانات المممرة ]

 خوارزمية التكميم الاتجاهي -6

و ى م   ك ر الاواة ميات غموعا  واسيا اما   دى كدب  ملزدات التدوة ت  اا الميد   ا سداغ الد ت و دوم عليد  
[  انلددو علددم الفيددل 11و ريييددة ليم مددل عدد   مدد  الفيددل المماةلددة  ددى التددوةط ] دد خ الاواة ميددة  ددو اسدديا ام نمددا ج 

ا تيدل  Codebook (CB)ال لمل  CWsوينلو علم م موعة   Codewords (CW)التوةية الي رييية ال ت انفدون
ي د  مد  طم  كدل م Q (Mapping)[  ام   اليعيمر ع  اليفمي  ا و ا ى اأند  عملية اتيراا 6الي   اعملية الفب  ]

 ت   ا C ومي ددددددددددددددددددددددددددددددددد  وااددددددددددددددددددددددددددددددددد  مددددددددددددددددددددددددددددددددد  مي هدددددددددددددددددددددددددددددددددات الددددددددددددددددددددددددددددددددد لمل  xمي هدددددددددددددددددددددددددددددددددات التدددددددددددددددددددددددددددددددددوةط 
, i=1, 2, …, n}iC = {y  ى ام  وم ل كل  ،iy   واا ط مCWs [ 8ضم   ل  ال لمل ] 

kk

i RxyxQ = ,)(             …(1) 

  2k   ت اعد  ن ندة ضدوطية ووم دل امي د  )k×k(ون  لإ  التوةط تلم م موعة مد  الفيدل نمدر المي ادلدة اأاعدا  
وييح و الفب  م  د   اليعوي  ع  كل مي   مد  مي هدات التدوةط ازهرسدص مد   هداةغ الد لمل اا عيمدا  علدم 

CW ( ل التددوةط الم يوسددة ام موعددة مدد  الزهدداةغ وينلددو علمهددا جدد و  الزهدداةغ  Indexالمماةلددة لدد  وبدد ل  وم ددن
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Table[ )6،]   هرسدص ا دي   ما عمليدة  د  الفدب   هدى عمليدة وعدوي  عد  كدلCW [  اد  ال د ل 8الم اطدل لد  ]
(2   ) 

 
 [ 12(: عمليتي الكب  و فك الكب  بواسطة خوارزمية التكميم الإتجاهي ]2الشكل )

 

 x( طدددم  مي هدددات التدددوةط ا صدددلية Distortionتا ناادددة دواة ميدددة اليفمدددي  ا و دددا ى  دددى و لمدددل الي دددوخ )
 xلي وخ مع   البع  طم   ت ميممري ، وي اة تلم م  اة الي وخ طم  ، وي ت  اا^xوالمي هات الراو ة اع     الفب  

 ويحلث م  د   ال انوا الآوى: [15] [d(x,y)طد] yو


=

−=−=

2

1

22
)(),(

k

l

ll yxyxyxd         …(2) 

 اما || || وم ل الملا ة ا تلم اة 
 LBG  دواة ميددة تا مدد    دد  ال مددااا اليددى وركدد  علمهددا دواة ميددة اليفمددي  الإو ددا ى وفددوي   لمددل جمدد ، ووعدد 

مددد   ك دددر فراطدددو وولمددد  الددد لمل غدددموعا ، وويمدددم  و لدددي   Grayو Buzoو Lindeاليدددى تدددن  مص مددد  تيدددل البددداا م  
ج يدد ط تليدد  احمددا وح ددو  تددل  CWم موعددة اليدد ةيث واليدد   طيهمئددة  لمددل اطيدد اطى ةدد  وح ي دد  اتددوةط وفراةيددة ايضددا ة 

ةاطية كما كانص  ى اليفراة اللاطو، وويوتم  د خ العمليدات عرد ما  و وخ، و ى كل وفراة و ل قيمة   ا الي وخ  و وب م
 [ 15وتبث قيمة الي وخ  تل م  قيمة معر ة ملب ا  ]

 تحليل المركبات الرئيسة -7

اع  وحلمل المركبات الرطيلة م  اليحلم ت اليى وليا م  ى ورومدث المي هدات ميعد  ط ا اعدا ، وويح دو تعدا ط 
[  ويعدد  محددوة المركددث الرطيلددى ا و   ك ددر 5]ددد   ورومددث ن دداط اليلدد ي  الم اطلددة لهددا ورومددث ولدد  المي هددات مدد  

المحاوة ال ت ينب ى علم  ك ر ا دي  ات طم  المي هات ا صلية، ل ل  ام   ورومث المي هدات اا عيمدا  علدم قدي  
( والمي هددات ال اويددة Eigenvaluesووحلددث المركبددات الرطيلددة مدد  ددد   ال ددي  ال اويددة ) [ 3ن دداط ولدد ينها عليدد  ]

(Eigenvector( لمتزو ة اليماير )Covariance Matrix) اليى وحلث م  د   ال انوا الآوى : 


=

−−
=

N

i

ii

N

yyxx
YXCov

1

))((
),(              …(3) 
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 لى علم اليوا Yو  Xمع   البع ي   yو  xوم ل ع   ا اعا  طمرما وم ل Nاما  ا 
وحددددص ال ددددرط  (A)مدددد  متددددزو ة اليمدددداير  (X)والمي هددددات ال اويددددة الم اطلددددة لهددددا  (λ)ويم دددد  تا ددددا  ال ددددي  ال اويددددة 

XAX =[ 2، م  د   ما اأوى:] 
 م  د   ال المعا لة الآوية:  λتا ا  ال ي  ال اوية  1)

0=− IA             …(4) 
I :وم ل المتزو ة ا اا( اة Identity Matrix اأاعا  المتزو ة )A  نزلها 

 | ·|: ام ل مح   المتزو ة  
 (A)( لمتددزو ة اليمدداير Characteristic Equation(  ددى تا ددا  المعا لددة المممدد ط )4وولدديا م المعا لددة )

و ددددة  ددددى  دددداا ال ددددي  ال اويددددة الرا N×N ددددى  (A)،  ددددي ا كانددددص  اعددددا  المتددددزو ة (λ)ومدددد  ةدددد  تا ددددا  ال ددددي  ال اويددددة 
N ,...,, N  ة  اعا  وروميها احما 21  ...21  
NXXXتا ا  المي هات ال اوية  2) ,...,,  الم اطلة لفل قيمة  اوية م  د   ال المعا لة الآوية: 21

0)( =− XIA             …(5) 
 ) ت  علم وباي ( قيمة  اوية   علم 1X  ويميل  iاو اخ المركث الرطي   iXاما وم ل 

 الخوارزمية المقترحة: -8

وددديلاص الاواة ميدددة الم يرادددة  دددى ومدددمم  دلميدددم  ةرددداطميم  سدددرييم   دددى كدددل  هرسدددص مددد  جددد و  الزهددداةغ 
وعلدم قيمدة المزيداس اللدرت، ويدي  اليمدمم  مد  دد   ويد يل  4اا عيما  علم ااتى تلمة  ل  الزهرسص علم العد   

لى اأادد  الزهرسددم  )اللدداطو  و ال اددو( احمددا يرلدد   ادداتى تلددمة الزهرسددص ال  يدد  مدد  المزيدداس قيمددة الزهرسددص الحددا
اللددرت مدد  مراعدداط ادييدداة الزهرسددص ا تددرب مدد  طددم   دد ي  الزهرسددم  تلددم الزهرسددص الحددالى للمحا تددة علددم جددو ط 

 التوةط 
 :ويفوا دواة مية اليممم  م  دم  مراال ةطيلة  دىخوارزمية التضمين:  -1 -8

اسي ا مص الاواة مية و رية الي  طة  ى وولم  ال لمل ا طي اطى، و كم لص وولم  ال لمل الرهداطى طينيمدو  توليد الدليل: 1)
  256( وفو   لمل 4×4( و)2×2اع  وح ي  انع  الم م  ا و ا ى ) LBGدواة مية 

المي اةبدة مي داوةط  CWsممدا ا عدل PCA ونرودث الاواة ميدة الد لمل الرداوط طينيمدو وحلمدل  إعةادة ترتيةا الةدليل: 2)
وتداع اا  اا عيمدا  علدم قدي  ن داط ولد ينها علدم محدوة المركدث  CWsم  اعمها البع ، ت  و  تعا ط ورومدث 

اليمددمم  اتددوةط صددحيحة  ورومددث الدد لمل مهمددا  جدد ا  ليفددوي  التددوةط المنددا  ولإكمددا  عمليددةالددرطي  ا و ، ويعدد  
 وبأتل و وخ  

 وباعيما  ال لمل المروث للحتو  علم المنا   VQالتوةط طواسنة و  كب   الكب : 3)

دمم   تهيئة بيانةات سةرية: 4) ونْ لد  اليياندات اللدرية الممدمرة تلدم تلدمم : ندص و صدوةط، ووعيمد  الاواة ميدة ومددددددد
 دى االدة ومدمم   (  ى نهااة الييانات اللرية للإغاةط تلم نهااة الييانات اللرية  ويماف اعد  ا0الفيلة ال راطية )

صوةط كيلة ةراطية وم ل فو  التوةط ةد  كيلدة ةراطيدة ةال دة وم دل عدرض التدوةط لمديم   الملديل  مد  تعدا ط و د مل 
  التوةط المليرجعة 

اعيمدد ت الاواة ميددة علددم تددانوا الملددا ة ا تلم اددة طددم  الزهرسددص الحددالى والزهرسددم  تضةةمين البيانةةات السةةرية:  5)
 ا ترب وكما اأوى: CWالم اوةي   ى اا ا  
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),(min' dLdUI =            …(6) 




=

−==
kk

li

iUiI yyUIddU 2

,, )(),(           …(7) 




=

−==
kk

i

iLiI yyLIddL
1

2

,, )(),(           …(8) 

I'  وم ل الزهرسص ال  ي  اع  عملية اليممم : 
dU( وم ل م  اة الملا ة ا تلم اة طم  الزهرسص الحالى :I( والزهرسص اللاطو )U ) 
dL وم ل م :( اة الملا ة ا تلم اة طم  الزهرسص الحالى I( والزهرسص ال او )L ) 

Iyام ل :CW  الحالى 
Uy  وLy ام  ا :CW  اللاطو وال او علم اليوالى 

دتتص الاواة مية الم يراة دلميم  ةراطميم  مايلزي  لفل ناوط م  نواوط ااتى ال لدمة الدث قيمدة المزيداس 
( ودواة ميددة 1032( مروبددة اتدوةط ع ددواطية )علددم سديمل الم ددا  0,1,2,3تدام  ددى )اللدرت الدد ت ييفدوا مدد   ةبعددة  ة 

 ( 3اليممم    خ موضحة  ى ال  ل )

 
 (: مخطط يوضح خوارزمية التضمين 3الشكل )

 01 و 00(أ ل ل   يا اليياندات الممدمرة تد  وفدوا 0,3ورحتر ضم  الزيرط ) 4تا ااتى تلمة ا ع ا  علم 
( مروبة اتدوةط 0,1,2,3ال ت ييفوا م   ةبعة  ةتام ) 3K2K1K0Key=K  كما اا اسيا ام المزياس 11 و  10 و 

 و الدث ا وزداق طدم  الندر م (  ضداف ملديوى  ددر لللدرية ت  وعمد   3210 و 1032 ع واطية )علم سيمل الم ا  
م  الم داوةي  لد  احمدا اتدبث تلدم ويد يل الزهرسدص الحدالى اأاد  الزهرسد  iKالاواة مية  ى االدة كدوا اليياندات  دى 

 ( 1وكما  ى ال  و  ) iملاويا ل يمة  4ااتى تلمة الزهرسص المليي   علم 

 خوارزمية الاستخلاص -8-2

ا وم المليل  ااسيا ا الييانات اللرية اا عيما  علم قيمة المزياس اللرت نزل ، و  احياج لوجو  ال لمل  
ويناطو الراوط م  المزياس اللرت  4ااتى تلمة الزهاةغ علم لمرض اسيا ا الييانات ت  احلث المليل  

 يا ال يمة   iليحتل علم ال يمة المممرة اتوةوها التحيحة،  ي ا كاا ااتى تلمة  هرسص معم  الاوت 
 (   4وكما ميم   ى ال  ل ) iKالمممرة في   ى 
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 ط يوضح خوارزمية الاستخلاص (: مخط4الشكل )

 

 وعلى المفتاح السري  4تطبيق التضمين على الفهارس بالاعتماد على باقي القسمة على  :(1جدول )
قيمة الخليتين  
الثنائيتين  
 السريتين 

باقي قسمة الفهرست  
 4( على Iالحالي )

قيمة الفهرست  
 السابق 

قيمة الفهرست  
 اللاحق 

 قيمة الفهرست الجديدة 
(I') 

0K 

0 -- -- I 

1 I – 1 + 3 I 

I هرسص  :'CW  2 2 ا ترب – I + 2 I 

3 3 – I + 1 I 

1K 

0 3 – I + 1 I I هرسص  :'CW  ا ترب 
1 -- -- I 

2 I – 1 + 3 I 
I هرسص  :'CW  ا ترب 

3 2 – I + 2 I 

2K 

0 2 – I + 2 I 
I هرسص  :'CW  ا ترب 

1 3 – I + 1 I 

2 -- -- I 

3 I – 1 + 3 I I هرسص  :'CW  ا ترب 

3K 

0 I – 1 + 3 I 

I هرسص  :'CW  2 1 ا ترب – I + 2 I 

2 3 – I + 1 I 

3 -- -- I 

 قياس كفاءة الخوارزمية -9

قيلددص كزددا ط الاواة ميددة الم يراددة ااعيمددا  المعددايمر الرطيلددة لي مددي  كزددا ط دواة ميددات الفيااددة الممندداط ضددم  
 [:6علم دواة مية اليفمي  ا و ا ى وكالآوى]م ا  الفب  المعيم  

لليأكد  مد   ا جدو ط التدوةط الراو دة  stego-image: و  الاا   ى االة الفب  طم  المندا  وPSNRمقياس  1)
للتوة، اع     الفدب ، طدم  كدلإ مد  التدوةط ا صدلية جم ط احما ييع ة وممم  ا اتريا ع  المنا ، ة  الاا  

 لمعر ة م ى مع وسية الاواة مية  stego-imageة ولتوةط ا صليوالمنا  وا

 : ووحلث م  د   ال انوا الآوى:Compression Ratioنسبة الكب   2)

)(bpp
imageVQinpixelsofnumber

streamcompressedinbitsofnumber
CR =       …(9) 
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: وي ت  طهدا الحد  ا علدم لعد   الا ادا ال راطيدة اليدى ام د  Embedding Capacity (EC)سعة التضمين  3)
مإ  ضددم  جدد و  الز [  ويم دد  الدداب اللددعة ال تددوى لليمددمم   ددى الاواة ميددة الم يراددة مدد  17هدداةغ ] ا ونمدد 

 د   المعا لة الآوية:
bitsxWHnBits −= )2''(                    …(10) 

H',W' امدد  ا  اعددا  التددوةط المنددا ، وx   ددى االددة  24 ددى االددة الددرص و  8الفيلددة ال راطيددة الإضددافية، وقيميهددا 
 التوةط 

 : ووحلث م  د   المعا لة الآوية:Embedding Efficiency (EE)ضمين كفاءة الت 4)

streamcompressedainbitsofnumber

bitsretofnumber
EE

sec
=                 …(11) 

 عرض النتائج ومناقشتها -10

  BMP جريص اديباةات ميع  ط للاواة مية الم يراة علم صوة مايلزة ا اعا  ةما اة وملونة وبا مي ا ي  
كل علم ا ط وباسيا ام قي  مايلزة م  المزياس اللرت، وكانص الرياطط ، واعيم ت وممم  نص وصوةط PNGو

 (: 2كما ميم   ى ال  و  )
 (: نتائج تضمين نص في صور رمادية 2جدول )

 الصورة
 الأصلية

 الأبعاد
(Pixel) 

بُعد 
المكمم 
 الاتجاهي
(Pixel) 

PSNR in 
dB 

 الأصل/الغطاء

سعة 
 التضمين
 القصوى 
(Bit) 

طول 
 النص
 السري 
(Bit) 

PSNR in dB 

BER  بعد الكب 
بعد فك 
 الكب 

 stegoالاصل/  stego/الغطاء

Horse.bmp 472×600 
4 30.9672 35392 35392 42.6128 24.4354 0 

2 35.4749 141592 141592 42.4683 29.0669 0 

Child.bmp 512×512 
4 35.9548 327 60 16384 45.868 31.741 0 

2 39.8165 131064 65536 45.8905 36.8867 0 

Clock.png 512×512 
4 35.4939 327 60 32760 42.5276 27.9834 0 

2 39.9858 131064 131064 42.7506 33.4434 0 
 

يؤ ت تلم  يا ط سعة اليممم  ال توى ام  اة  ةبعة  ضعاف   2تلم  4تا و لمل انع  الم م  ا و ا ى م  
   PSNR، كما و  ا  جو ط التوةط المليرجعة الث قي     الزهاةغو ريبا والليث  و ا  اا  ع 

ييمإ   ا  اع  الفب  ي stego-imageطم  التوةط المنا  والتوةط  PSNRوم  د   م اتة قي  
مإرص الح  ا علم لنو  الرص  ى المنا  م   وا  ا وح ث و و ات ملحوظةأ و ل   ا   الاواة مية الم يراة ض 

الزهاةغ اعيم ت علم وي يل الزهرسص الحالى طرا   علم الي اا  طمر  وبم  الزهاةغ الم اوةط ل   عملية اليممم   ى
 ى ال لمل  و  ط  م  الي كمر اأا المااة الرطيلة م  دواة ميات الفيااة الممناط  ى وممم  الييانات  ى المنا  

م  ال تة  وا ا  يمام ااسيرجا  المنا  اتوةط   و مر ال   واسيا ا الييانات المممرة اأعلم نلبة مم رة 
  واسيناعص الاواة مية  اع     الفب  stego-imageطم  التوةط ا صلية و PSNRو  ا ما ازلر ادي ف قي  

   ما نياطط Bit Error Rate (BER)اسيا ا الييانات المممرة كاملة م   وا  دنا ، كما  و واضث م  قي  
  (3وممم  التوة  انتر ال  و )
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 في صور رمادية.  BMP(: نتائج تضمين صورة رمادية ذات امتداد 3جدول )

 الصورة
 الأصلية

 الأبعاد
( Pixel) 

 بُعد
 المكمم
 الاتجاهي
(Pixel) 

 الصورة
 السرية

أبعاد 
 الصورة
السرية 
(Pixel) 

PSNR in dB 

BER  بعد فك الكب  بعد الكب 

/الغطاء
Stego 

الأصل/ 
 الغطاء

/الأصل
stego 

Sunset. 

bmp 
376×500 

4 Chess 54×54 42.5113 35.3862 26.5806 0 
2 Girl 99×118 42.9137 39.3344 33.541 0 

Vegetable. 

png 
512×384 

4 mandri

ll 

55×55 42.5566 33.8709 28.1044 0 

2 Boats 110×11

0 

42.8118 38.4380 33.2455 0 

Sailboat. 

png 
512×512 

4 bird 66×62 42.4108 29.5555 23.2451 0 

2 moon 128×12

7 

42.8357 34.8126 27.8609 0 

اسيناعص الاواة مية وممم  صوة ةما اة اأاعا  م يولة ج ا وعيم  علم انع  الم م  ا و ا ى وعلم  اعا  
 ونيم   ا اسيا ا التوةط المممرة كاا  وا  دنا     BERالتوةط ا صلية  و ا قيمة 

دواة مية الفب  اواة مية علم صوة ملونة وكونص  لم  مرزت  لفل مليوى لونى ة  فب ص وت  فنب ص ال
علم كل مليوى لونى م  المليويات ال  ةة كل علم ا ط، ة   م ص المليويات ال  ةة م  اعمها للحتو  علم  

   ا المليوى اللونى  اليممم  علم مليوى لونى واا  و و المليوى ا امر ت صوةط المنا   وت  فب ص دواة مية
وكانص نياطط ونيمو وممم    PSNRو BERا امر كاا   مل نلييا  م  المليويم  الآدري  فيما ييعلو ا يميى 

 ( 4كما  ى ال  و  ) نص  ى التوة الملونة
 : نتائج تضمين نص في صور ملونة (4جدول )

 الصورة
 الأصلية

 الأبعاد
(Pixel) 

 بُعد
 المكمم
 الاتجاهي
(Pixel) 

PSNR in 
dB 

 الأصل/الغطاء

 سعة
 التضمين
 القصوى 
(Bit) 

 طول
 النص
 السري 
(Bit) 

PSNR in dB 

BER 
 بعد فك الكب  بعد الكب  %

 stegoالاصل/  stego/الغطاء

Fish. 

bmp 
256×256 

4 32.5686 8184 4096 55.5028 30.8343 0.2 

2 36.9726 32760 16384 55.7448 35.5078 0.9 

Vase.b

mp 
520×400 

4 32.8596 25992 25992 53.2137 31.5474 0.008 

2 37.5769 103992 103992 53.0373 35.568 0.9 

Fly. 

png 
256×256 

4 31.3453 8184 8184 52.8937 27.5409 0.4 

2 36.1837 32760 32760 53.0087 32.7418 0.3 

طم    PSNRليويات اللونية ال  ةة  فانص قيمة للمها مع   قيمم  د   تا ا   PSNRو  اايلاب قيمة 
 ا عملية اليممم  ت  ومص علم المليوى اللونى   Infاع  الفب  ولاوت  stego-imageالتوةط المنا  والتوةط 

واعيما  المليوى   YCbCrا امر    ، ولمرض تةبات ول  ال يمة     و  اايلاطها اع  اليحويل تلم الرتام اللونى 
Y الرياطط كما  و ميم   ى ال  و  ضم  الح ل نزل   وو مر قي      ،  فانصBER   تلم  ا  راا نلبة    اا

ضئملة ج ا للمعلومات المممرة  ى التوة الملونة نيي ة وأةر ا االفب   ت   ا   خ الرلبة كانص نمر ملحوظة ت ا  
فانص كما  و ميم   ى ال  و  ما توةنص انو  الرص الممم    ما نياطط وممم  صوة ةما اة  ى صوة ملونة  

(5) 
 في صور ملونة. BMP(: نتائج تضمين صور رمادية ذات امتداد 5جدول )

 PSNR in dB BER أبعاد الصورة بُعد الأبعاد الصورة
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المكم  (Pixel ) الأصلية
الاتجاهي 
(Pixel) 

 الصورة السرية
 السرية

(Pixel) 

 % بعد فك الكب  بعد الكب 

/الغطاء
stego 

الأصل/ 
 الغطاء

/الأصل
stego 

Jasmine. 

bmp 
256×256 

4 Key 30×34 52.9592 28.2279 26.0418 0.2 

2 Boy 48×50 55.303 33.7222 32.0003 0.2 

Penguin. 

bmp 
452×300 

4 Bird 45×45 53.1864 27.4651 25.4876 0.06 

2 Moon 91×91 53.264 32.8619 30.3064 0.2 

Pizza. 

png 
256×256 

4 Key 30×34 53.0964 26.8678 24.8029 0.05 

2 cartoon 64×63 53.1595 32.3525 29.9637 0.09 

، وو  ا   2×2( ت ا كاا انع  الم م  ا و ا ى bpp 2طلمص نلبة كب   ت صوةط  ى الاواة مية الم يراة )
  كما طلمص كزا ط وممم  الاواة مية  4×4( عر ما ي  ا  انع  الم م  ا و ا ى تلم bpp 0.5نلبة الفب  تلم )

(  وت   جريص الي اةب ااسيا ام نتام ااسوبى م  نو   11والمحلوبة احلث المعا لة ) 0.25الم يراة 
Pentium4 ( امواصزاتCPU = 1.60 GHz ،RAM =1 GB   ووراوس ال م  المليمرق  ى وممم  الح  )

( ن نة ضوطية 800×600نية(  كير صوةط ةما اة  ات  اعا  )ةا 1444ا علم لع   الا اا ال راطية و ريبا طم : )
(   ما  4×4( ن نة ضوطية وبنع  )256×256ةانية(  صمر صوةط ةما اة  ات  اعا  ) 62(، وبم : )2×2وبنع  )

ةانية(  كير صوةط  1ةانية( و) 60 م  اسيا ا الييانات المممرة  ى التوة الم كوةط نزلها  يراوس و ريبا طم  )
ةانية(  كير صوةط  2019صمر صوةط علم اليوالى   ى ام  وراوس ال م  المليمرق  ى التوة الملونة طم : )وا

ةانية(  صمر صوةط   122(  وبم : )2×2( ن نة ضوطية وبنع  م م  او ا ى )606×4544ملونة  ات  اعا  )
  اسيا ا الييانات المممرة  ى  (،  ما  م4×4( ن نة ضوطية وبنع  م م  او ا ى )256×256ملونة  ات  اعا  )

 ةانية(  كير صوةط واصمر صوةط علم اليوالى  1ةانية( و) 31التوة الم كوةط نزلها  يراوس طم  )
و طد  مدد  الإغدداةط تلددم  ا الدد م  الملديمرق  ددى اليمددمم  ومددمإ   مدد  وولمد   لمددل التددوةط الدد ت يدد  ا  اا  اددا  

 ا  م  اليممم   دى التدوة الملوندة كداا  علدم مرد   دى التدوة الرما ادة  ا اعا  وو لمل انع  الم م  ا و ا ى  كما
 نيي ة ل يا ط الوتص المليمرق  ى وولم   لمل التوة الملونة 

 الاستنتاجات -11

مراسدددبة  ةردددا  عمليدددة  CWsام ددد  المحا تدددة علدددم جدددو ط التدددوةط مددد  دددد   تضدددا ة غدددروط م مددد ط  دييددداة 
محلى، طوصز  ال لمل الم الى لفب  التوةط، للحتو  علم المنا   عنم وروعا تا اسيا ام ال لمل الاليممم   كما 

 ك ددر لطننيددة الملدديا مة  ددى اليمددمم   ك ددر مدد  الدد لمل العددام  سدديما و ا الفيااددة الممندداط وينلددث تةسددا  صددوةط 
التددوةط وكميددة مايلزددة عدد  التددوة اللدداا ة  ددى كددل اوتددا   وكدداا لبنعدد  الم مدد  ا و ددا ى وددأةمرا  كيمددرا  علددم جددو ط 

الييانات المممرة  كما تا تم انية اسيا ا الييانات المممرة  وا الحاجة لوجو  ال لمل كاا لها ا ةر الفيمر  دى 
و لمل ال م  المليمرق  ى عملية ا سيا ا  وفيما ااص التوة الملونة  يا ونيمو اليممم  علم مليوى لدونى 

ا اليمددمم  سددوف يددؤةر علددم ملدديوى لددونى واادد   وا الملدديويم  واادد  احددا   ا دد ل كيمددر علددم جددو ط التددوةط  
 الآدري  
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 الملحق أ
 نما ج م  التوة اليى اجريص علمها اديباةات الاواة مية الم يراة

 
 (  (Child.bmp: تضمين نص في الصورة الرمادية (1-شكل )أ

 4لمكمم =بعد ا وبالسعة القصوى للتضمين، 
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 ( (Pizza.png( في الصورة الملونة Cartoon.bmpرة رمادية )و تضمين ص (2-شكل )أ

   2بعد المكمم = 


