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Abstract 

The research deals with the concept of hiding information in one of 

the media where the 'Least Significant bit' which is one of the methods of 

steganography is used. Satellite images were chosen as a means of hiding 

because they have certain features and characteristics  which make them an 

effective method for hiding. The satellite data have more than one taken 

image of the same land with different spectra, and each image is called 

'band'. 

Distributing the text on these bands and combining them to form the 

false colour composite image make the possibility of getting a sequential 

complete text complex. If hackers could get such images, it would raise 

suspicion about the area captured by the satellite while this area has nothing 

to do with required hidden information and transforming them to the  second 

part.  

The research aims at developing the hiding process by using satellite 

image features which depend on the method of distributing  texts on spectral 

bands of the satellite image rather than hiding it in one image.   

  
الممخص 

الوسائط، حيث تم استخدام طريقة البت  إحدىالمعمومات داخل  إخفاءمفيوم  يتناول البحث
 الإخفاءالطرق المستخدمة في عمميات  إحدىوىي ( Least significant bit)ذي الدلال الصغرى 

وميزات كما تم اختيار البيانات الفضائية كأداة للإخفاء وذلك لما تتمتع بو تمك البيانات من خواص 
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 بأطوالمن صورة ممتقطة لنفس المنطقة  أكثر الأخيرةفعالة للإخفاء حيث تمتمك  أداةتجعل منيا 
وبتوزيع النص عمى تمك الحزم ثم دمجيا ( Band -حزمة طيفية )موجية مختمفة تسمى كل صورة 

يجعل من ( False color composite)مع بعضيا لتكوين ما يسمى بالصورة الممونة الكاذبة 
معقداً، كما ان وقوع تمك البيانات بيد المتطفمين يجعل  أمراً الحصول عمى النص كاملًا ومرتباً  إمكانية

الشك يدور حول المنطقة الممتقطة من القمر الصناعي في حين ان تمك المنطقة لا علاقة ليا 
.  الطرف الثاني إلىونقميا  إخفائيابالمعمومات المطموب 

باستخدام خواص البيانات الفضائية التي تعتمد عمى  الإخفاءممية تطوير ع إلىييدف البحث  
.    في صورة واحدة إخفاءهتوزيع النص عمى الحزم الطيفية لمبيان الفضائي بدلًا من  أسموب
 

مقدمة  .1
لوجيا المعمومات الا انيا لم تصل الى حد الكمال وبرغم كل التطورات وما وصمت اليو تكن

واحد اشكال ىؤلاء الاعداء ( لوجياواعداء التكن)بسبب وجود ما يسمى بـ طالما سعت اليو وذلك التي
علاج لحل ىذه الحاجة الى وجود  جاءت وللأسباب اعلاه( المتطفمون)ىو سراق المعمومات او 

ومع تطور اساليب سرقة المعمومات كان لابد ليذا (. Cryptography)وىو عمم التشفير  المسألة
.  نظم وتقنيات تشفير كفوءة جداً  العمم ان يتطور حيث ظيرت

لكن بعد ظيور الشبكات والانترنت لم يعد ىذا العمم كافياً لوحده فالمعمومات الشخصية 
والرسائل السرية اصبحت في متناول يد الجميع كما تناقمت امكانيات فك التشفير وتكاد تكون اقوى 

قد يعيق ايصاليا الى الجية المعنية من امكانيات التشفير نفسيا وان لم يستطع الخصم فك الشفرة 
.  لعممو بوجود المعمومة

تشفيرىا تسمى تقنيات   منمن ىنا نشأت تقنيات جديدة تعمل عمى اخفاء المعمومة بدلاً 
حيث يتم طمر المعمومات ( steganography)او ( Information Hiding)اخفاء المعمومات

(Information Embedding )وصول  وبيذا يتم ضمان. حاممة لياط نقل اخرى داخل وسائ
المعمومة حتى لو اطمع الخصم عمى الوسيمة المرسل عمييا لعدم معرفتو بوجود معمومة مخفية اصلًا، 

.  من تشفيرىا لو اكثر أماناً فالتحايل عمى المتطفل في نقل المعمومة ىو 
 
(: Steganography) الإخفاءعمم  .2

ويعرف  ،[3]"كتابة مخفية"شكل قاطع الى يترجم التعريف الاغريقي لعمم الاخفاء ب
(Jojodia&Johnson) [2] اخفاء المعمومات بطريقة ب العممية التي تقوم" عمى انياالاخفاء  ليةمع
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الطريقة التي يتم من خلاليا اخفاء رسائل داخل " يعرفياف  [5] (Leung)ا ، ام"لا تسمح باكتشافيا
مقارنو ىذا العمم بعمم تعريفاً مع  أعطىد ق  [4](Kuhn)وبالنسبة الى  ،"انواع متعددة من الوسائط

بين  تاتصالاتبادل المعمومات عند اجراء عمم الاخفاء ىو فن وعمم "اشار الى ان التشفير حيث 
عكس عمم التشفير الذي وعمى . "الاتصالتمك المعمومات اثناء بحيث يتم فيو اخفاء وجود طرفين 
الرسائل دون قدرتو عمى خرق بعض المزايا الامنية التي اكتشاف وتفسير وتعديل  (لمعدو)يسمح 

دون الحاق )يضمنيا نظام التشفير، فان ىدف عمم الاخفاء ىو اخفاء الرسائل داخل رسائل اخرى 
ان " يضيفكما  ،"حتى باكتشاف وجود رسالة سرية ثانية( لأي عدو)بحيث لا تسمح ( الضرر بيا

الرسالة السرية داخل رسالة عادية بطريقة تجعل المستمم  اليدف الرئيسي من ىذه التقنية ىو اخفاء
. "غير قادر عمى اكتشاف وجود رسالة سرية اصلاً 

اخفاء المعمومات بطريقة لا تجعل "ومن احدث التعريفات التي ذكرت عن عمم الاخفاء ىي 
الخفي  انيا عبارة عن شكل من اشكال الحبر الألكتروني السري او. احداً يظن انيا موجودة ىناك

وفي الفيديوىات وحتى في المساحات الفارغة المتوفرة  (MP3)ويمكن تخزين المعمومات في اجيزة 
. [9] "في الاقراص الصمبة

يمكن استخلاص تعريف عام لعمم الاخفاء ىو ذلك العمم الذي ييتم باسموب اخفاء مما سبق و
وجود الرسالة الاولى، ليدف  بيدف اخفاء( بيانات اخرى)داخل رسالة اخرى ( بيانات)رسالة ما 

في عممية الاخفاء تكون الحاجة الى ممفين احدىما يسمى الغطاء، والآخر ىو المادة المراد . محدد
ان ميزة الاخفاء عمى التشفير ىي ان الاول يخفي وجود الرسالة في حين الثاني وىكذا ف. اخفاؤىا

 .[7] يثبت وجودىا ولكنيا غير مقروءة

 

الإخفاء وسائط  .3
كن ان تكون البيانات المستخدمة كظرف او وعاء للأخفاء عبارة عن ممفات الوسائط يم

وقد تكون كذلك ممفات تنفيذية . المتعددة كالصور، والنصوص، وممفات الصوت او الفيديو، وغيرىا
(.  exe)لبرامج مختمفة من نوع 

: وفي حالة الاخفاء داخل الصور يجب مراعاة عدة عوامل منيا 
م صور معروفة او نماذج من صور يمكن لأي شخص الحصول عمى نسخ عدم استخدا -

. الصورة الاصميةللأخفاء حيث تسيل المقارنة في حالة وجود ( مثل صور الانترنت)منيا 
مراعاة ان لا يحدث تغير ظاىر في الصور كتشوىيا او تغير الوانيا بشكل واضح وليذا  -

ىيئتيا، بطريقة تيدم اليدف خوفاً من تغيير ينصح بعدم اخفاء بيانات كثيرة في ذات الصورة 
 . الاساسي من استخدام التقنية، لان اثارة الشبية يعني فشل العممية
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وفقاً ليذه المعايير تم اختيار صورة الغطاء وىي عبارة عن بيان فضائي متكون من ثلاث حزم و
الثالثة التي تمثل الرابعة التي تمثل الاشعة ذات الطول الموجي تحت الحمراء القريب و)ىي 

الطول الموجي الاحمر المرئي والحزمة الاخيرة وىي الثانية ذات الطول الموجي الاخضر 
المرابط عمى القمر الصناعي TM  تمثل مركز مدينة الموصل ممتقطة بالمتحسس .(المرئي

ول ، ولمضاعفة عممية الاخفاء تم دمج تمك الحزم لمحصمتر 30ذي القدرة التمييزية  5لاندسات 
(. False color composite(FCC)) عمى صورة ممونة كاذبة

ومن اىم خواص البيانات الفضائية ان المشيد الواحد لمغطاء الارضي يصور بعدة اطوال 
( Gray scale)موجية كل طول يمثل حزمة والاخيرة تختمف عن مثيلاتيا من الحزم بالقيم الرمادية 

ابط عمى القمر الصناعي لاندسات عمى سبيل المثال المر TMولكنيا تتوحد بالحجم فالمتحسس 
-0.63)، الأحمر(0.60-0.52)، الاخضر(0.52-0.45)الأزرق)موجية ذات اطوال يممك سبعة حزم 

، (1.75-1.55) ، تحت الحمراء المنعكسة(0.90-0.76)المنعكسة القريبة ، تحت الحمراء (0.69
وحجم كل  .[6] ((12.5-10.4)لحمراء الحراريةوأخيراً تحت ا (2.35-2.08) تحت الحمراء المنعكسة

. عند تحميميا رقمياً ( Bmp)وبامتداد   512*512حزمة 
لاندسات ىي عبارة عن الصناعي التي ينتجيا القمر من الجدير بالذكر ان الصور الرقمية 

قيم رقمية  وتحوي نقاطيا كبقية انواع الصور عمىرمادية  وبتدرجات( BMP)صور ذات امتداد 
عمى ( bit 8)وتمثل كل قيمة بـ( 255-0)تتراوح ىذه القيم بين   (Pixels)وحدات صورية  تسمى

2)شكل جممة ثنائية حيث 
8
تمثل  (11111111-00000000)التي بين ذلك وىي  والأرقام( 256=

. المستويات الرمادية بين الابيض والاسود 
 

  ذي الدلالة الصغرىخوارزمية الاخفاء باستخدام طريقة البت  .4
Least Significant Bits algorithm 

مرحمة إخفاء الرسالة  :4-1
 Least Significant)تسمى الطريقة المستخدمة لإخفاء رسالة في صورة في ىذا البحث بـ

bits)  ومختصرىا او البت ذي الدلالة الصغرى(lsb)  الرسائل في البت الواقع في حيث يتم اخفاء
تم  .بت التي تمثل القيم الرمادية لمصورة 8لثنائية المتكونة من ضمن الجممة ا  (bit0)اقصى اليمين 

اختيار ىذا البت دونا عن غيره لأن أي تغيير في قيمتو يمثل فرقاً بسيطاً جداً في المون، فالمون 
والمون الاسود ذي القيمة  (00000000)القيمة الاسود النقي عمى سبيل المثال الذي يحمل 

. صعب عمى العين تمييزهنيما فرق يبي( 00000001)
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الى التمثيل الثنائي ( cover image)يتم تحويل الوحدات الصورية لمصورة الغطاء : الخطوة الاولى
(Binary ) باستخدام احدى ادوات المغة البرمجية المستخدمة او اي نظام تحويل

(.  10000001)تحول الى ( 129)فالوحدة الصورية التي تحمل القيمة الرمادية 
( ASCII)تحت نظام كل حرف في النص الى قيمتو الرقمية الصحيحة يتم تحويل  :وة الثانيةالخط

حيث يمكن تمثيل جميع الاحرف والارقام . 255-0وتتراوح ىذه القيمة من 
، واذا 65تمثل القيمة  ‟A„مثال . الخ تحت ىذا النظام بارقام صحيحة....والرموز

.  تخدام نظام خاصسبا ASCIIتحويمو الى الـ كان النص مكتوباً بالمغة العربية فيمكن
تحول  Aلمحرف   ”65“ليا فالقيمة الى التمثيل الثنائي ( ASCII)تحول كل قيمة  :ثالثةالخطوة ال

(. 01000001)الى 
حيث يستبدل _( bit 0)عمى اول بت من الوحدة الصورية كل بت لمحرف  يوضع : الخطوة الثالثة

( 1000001 0)لمحرف  الثامنبالبت ( 1 1000000)لموحدة الصورية  الاولالبت 
بدلًا من  (128)وتحمل القيمة ( 10000000)فتصبح الوحدة الصورية بالشكل 

بوضعو محل البت  (000001 1 0)لمحرف  سابعوتعاد العممية عمى البت ال ،(129)
. وىكذا... الاول لموحدة الصورية التالية

وذلك لان الصورة الغطاء تمثل بيان إخفاءه الى ثلاث اجزاء المراد  النصتقسيم  تمي :الخطوة الرابعة
العمود الاول في لمنص وضع الجزء الاول فضائي متكون من ثلاثة حزم حيث ي

ىكذا بالنسبة لمجزء العمود الثاني لمحزمة الثانية والجزء الثاني في لمحزمة الاولى و
. من النص الثالث

لمحصول عمى صورة ممونة الثلاث عممية دمج الحزم  اجراءتتضمن ىذه الخطوة  :الخطوة الخامسة
فك يمكن الحصول عمى النص كاملًا بعد اجراء عممية وبيذه الطريقة  (FCC)ذبةكا

. الاخفاء
لمصورة الغطاء تُكرر   (bit 0)ابدال القيم الثنائية لمرسالة محل بعد الانتياء من  :الخطوة السادسة

ث يتم ارجاع الصورة الغطاء من شكميا العمميات السابقة ولكن بشكل معكوس حي
ارقام صحيحة تمثل الوحدات الصورية وتصبح جاىزة الى ( جمل ثنائية)الحالي 

 . للأرسال الى الطرف الآخر
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: الرسالة إخفاءخطوات عممية  (1-4)يوضح المخطط 
 

 
 

 

 
 
 
 
 

 
 يمثل خطوات إخفاء الرسالة :(1-4)شكل 

 

 
 (Steganalysis) الإخفاءفك مرحمة   :4-2

، او وفكيا تسمى العممية التي تتم فييا محاولة طرف ما اكتشاف وجود المعمومات المخفية
اجراء  فبعد استلام الصورة الممونة الكاذبة يتم(. steganalysis)قراءتيا او تغيرىا او حذفيابـ

  :الخطوات الآتية
.  من قبل الطرفين ه مسبقاً نات الفضائية بالتسمسل المتفق عميترتيب البيا يتم :الخطوة الاولى
قبل الاخير ( byte)الاخير لمحزمة الاخيرة والـ( byte)قراءة الـتتضمن ىذه الخطوة  :الخطوة الثانية

قبل الاخير باثنين لمحزمة الاولى حيث يمثل كل  (byte)لحزمة الثانية والـلبواحد 
(byte)   تمك الـقراءات طول النص الذي تحممو تمك الحزمة وبمجموع(bytes )

. نحصل عمى طول النص المخفي
 Binary)الى جمل ثنائية ( Gray Scale)تحول القيم الرمادية لمحزمة الاولى  :الخطوة الثالثة

Statement )وتعاد نفس العممية عمى الحزمة الثانية والثالثة .
لتكون  وتجمعمتتالية وحدات صورية ثمانية من كل ( bit 0)يؤخذ البت الاول  :الخطوة الرابعة

(byte ) ًمثلا .
التي تم جمعيا الى ارقام صحيحة فاذا كان احدى ( bytes)يتم تحويل تمك : الخطوة الخامسة

 (.65)الى الرقم الصحيح يحول  (01000001)يمثل ( bytes)الـ

text Change to 

ASCII 

Change to 

Binary 

statements 

band 1  

band 2 

Band 3 

Implementation 

of lsb algorithm 

Change to gray 

scale 

representation 

Make FCC 

image 
Send the image  

False color 

composite 

image 

(FCC)  
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كبيرة  حروفالى وضعيا الاول عمى شكل  الارقاميتم ارجاع تمك في ىذه الخطوة  :الخطوة السادسة
تمثل في نظام  65)ز حسب الرمز الذي تمثمو تمك القيمة أي وصغيرة ورمو

ASCII  الحرف"A)"   وبيذا نحصل عمى النص صحيحاً وكاملًا بدون تقطيع او
. او تغيير فيو نقص

:  فك الاخفاءخطوات عممية ( 2-4)يمثل المخطط 
 
 
 

 

 

 

 
 
 
 

 يمثل خطوات فك الإخفاء : (2-4)شكل 

 
النتائج  .5

تحت بيئة نظام  (Matlab 7) لغة البرمجةة الاخفاء باستخدام لقد تم تطبيق خوارزمي
Windows XP  من خواص وميزات حيث تتوفر فيو الكثير من  المغة هتمتع بو ىذتوذلك لما

كما والتي يسيل حل مختمف انواع المعادلات الرياضية  الوظائف والدوال الرياضية المبنية داخمياً 
 .[1] وبرامج خاصةيساعد عمى كتابة دوال 

ولتنفيذ أي برنامج اخفاء يجب توفر ثلاثة امور ميمة اوليا توفر احدى وسائط الاخفاء  
. توفر النص المراد إخفاءهاما الامر الثالث فيو اختيار طريقة للاخفاء وثانييا 

والثاني فقد تم ذكرىما في الفقرات السابقة اما ثالثاً فقد تم اختيار نص  الأولللأمر فبالنسبة 
وىي  [8] القديمةالمكتوبة بالمغة الانكميزية الشييرة مقاطع لأحدى قصائد شكسبير  ةاربعيمثل 

:  كالتالي
Shall I compare thee to a summers day?  
Thou art more lovely and more temporate  
Rough winds do shake the darling buds of May, 
And Summer lease hath all too short a date    

FCC 

image 

Change to 

Binary 
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band 3 
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Change the 

text to decimal  

band 1  

band 2 

band 3 

Text in 

binary 

Change the 

text to 

characters   

Display the 

text    



 .استخدام خواص البيانات الفضائية في إخفاء الرسائل النصية السرية

178 

ينة الموصل والصورة المركبة الكاذبة ركز مدتم عرض الحزم الثلاثة لمبيان الفضائي لم وقد
: بغية المقارنة بين الحالتيناحتواء النص داخميا وبعد ليا قبل 

 
 

 
 

 
 

 عمى التوالي لمركز مدينة الموصل قبل إخفاء (2,3,4)حزم البيانات الفضائية ( a,b,c)يمثل   :(1-5)شكل 
الرسالة  

 

 

 

 

 
 

 

 

عمى التوالي لمركز مدينة الموصل بعد إخفاء  (2,3,4)حزم البيانات الفضائية ( a,b,c)يمثل  :(2-5)شكل 
 الرسالة

a c b 

a c b 
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(a) 

(b) 

لمموصل قبل اخفاء  (2,3,4)ة الكاذبة لمحزم الصورة الممون  (a)تمثل  :(3-5)شكل 
فتمثل الصورة الممونة الكاذبة لمحزم السابقة بعد اخفاء الرسالة ( b)الرسالة اما 
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ولأن العين المجردة لا تستطيع تمييز الاخفاء في الصورتين تم تكبير المقطع المستخدم للإخفاء لكي 
يمثل تكبير لمقطع الصورة الغطاء ( 4-5)في التدرجات المونية والشكل يستطيع القارئ تمييز التباين 

. الذي يحوي النص المخفي قبل وبعد اخفاء النص
 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

. لممقطع المذكور قبل وبعد عممية الاخفاء( histogram)فيمثل الرسم البياني ( 5-5)الشكل  أما
 
 
 

 

 

الرسم البياني ( a)يمثل الرسم البياني لمقطع الصورة الغطاء حيث يمثل  :(5-5)شكل 
 الاخفاء فيمثل نفس المقطع المذكور بعد( b)لممقطع قبل اخفاء النص اما 

المقطع قبل ( a)طاء حيث يمثل يمثل تكبير لمقطع الصورة الغ :(4-5)شكل 
 فيمثل نفس المقطع المذكور بعد الاخفاء( b)اخفاء النص اما 

 
 

a b 

  
a b 
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: بيانات الحزم الفضائية قبل وبعد تنفيذ خوارزمية الاخفاء وبالشكل التاليعمل مقارنات لكما تم 
 (B)لبيانات الفضائية ويقصد بالرمز ل( gray scale)السمم الرمادي  (1-5) الجدوليمثل  . أ

band  فيمثل الحزمة الاولى والثانية والثالثة عمى التوالي، والرمز ( 3و2و1)أي الحزمة والرقم
(a)  لحزمة قبل تنفيذ خوارزمية الاخفاء اما الرمز ل رماديةيمثل القيم ال(b)  فيعني القيم الرمادية 
.  تمك الحزمة بعد تنفيذ الخوارزميةل

B1(a) B1(b)  B2(a) B2(b)  B3(a) B3(b) 

60 60  131 130  107 106 

53 53  78 79  107 107 

52 52  63 63  107 107 

57 57  66 66  107 106 

60 60  72 73  111 111 

59 58  78 79  114 115 

54 55  81 81  111 111 

45 45  79 79  114 114 

44 44  78 78  115 114 

43 43  74 75  120 121 

48 49  66 67  124 125 

54 54  60 61  122 122 

57 57  49 48  104 104 

58 58  49 49  87 87 

52 52  58 59  99 99 

43 42  54 54  109 109 

40 40  46 46  108 108 

44 45  55 55  102 102 

50 51  71 71  96 97 

54 54  72 72  96 96 

56 56  72 72  97 96 

56 56  69 69  100 100 

58 58  73 72  96 96 

68 69  79 79  76 76 

70 70  110 110  72 72 

77 77  111 111  80 81 

65 65  101 101  92 93 

60 60  83 82  79 78 

61 61  75 75  76 76 

61 61  65 65  95 94 

60 60  54 54  110 111 

56 56  55 54  112 112 

53 52  50 50  110 110 

51 51  49 49  113 113 

50 51  59 59  117 117 

( lsb)يمثل بيانات الحزم الثلاثة قبل وبعد تنفيذ خوارزمية :(1-5)جدول  
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وكما . كنموذج لأن ادراجيا جميعيا يسبب الاطالة في النتائجقيمة عن كل حزمة  35تم اختيار اول 
ىو واضح ان الاختلاف الحاصل لمقيم بعد الاخفاء يمثل زيادة او نقصان لمقيمة بمقدار واحد فقط 

. تطيع العين البشرية تمييزهتس وىو فرق ضئيل جدا لا
 

. ثنائية ولكن بعد تحويميا الى جمل( أ)القيم السابقة الذكر في النقطة ( 2-5) الجدوليمثل   .ب
B1(a) B1(b)  B2(a) B2(b)  B3(a) B3(b) 

00111100 00111100  10000011 10000010  01101011 01101010 

00110101 00110101  01001110 01001111  01101011 01101011 

00110100 00110100  00111111 00111111  01101011 01101011 

00111001 00111001  01000010 01000010  01101011 01101010 

00111100 00111100  01001000 01001001  01101111 01101111 

00111011 00111010  01001110 01001111  01110010 01110011 

00110110 00110111  01010001 01010001  01101111 01101111 

00101101 00101101  01001111 01001111  01110010 01110010 

00101100 00101100  01001110 01001110  01110011 01110010 

00101011 00101011  01001010 01001011  01111000 01111001 

00110000 00110001  01000010 01000011  01111100 01111101 

00110110 00110110  00111100 00111101  01111010 01111010 

00111001 00111001  00110001 00110000  01101000 01101000 

00111010 00111010  00110001 00110001  01010111 01010111 

00110100 00110100  00111010 00111011  01100011 01100011 

00101011 00101010  00110110 00110110  01101101 01101101 

00101000 00101000  00101110 00101110  01101100 01101100 

00101100 00101101  00110111 00110111  01100110 01100110 

00110010 00110011  01000111 01000111  01100000 01100001 

00110110 00110110  01001000 01001000  01100000 01100000 

00111000 00111000  01001000 01001000  01100001 01100000 

00111000 00111000  01000101 01000101  01100100 01100100 

00111010 00111010  01001001 01001000  01100000 01100000 

01000100 01000101  01001111 01001111  01001100 01001100 

01000110 01000110  01101110 01101110  01001000 01001000 

01001101 01001101  01101111 01101111  01010000 01010001 

01000001 01000001  01100101 01100101  01011100 01011101 

00111100 00111100  01010011 01010010  01001111 01001110 

00111101 00111101  01001011 01001011  01001100 01001100 

00111101 00111101  01000001 01000001  01011111 01011110 

00111100 00111100  00110110 00110110  01101110 01101111 

00111000 00111000  00110111 00110110  01110000 01110000 

00110101 00110100  00110010 00110010  01101110 01101110 

00110011 00110011  00110001 00110001  01110001 01110001 

00110010 00110011  00111011 00111011  01110101 01110101 

 (lsb)بيانات الحزم الثلاثة الثنائية قبل وبعد تنفيذ خوارزمية :(2-5)جدول  
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: لقصيدة شكسبيرلمسطر الأول ي التمثيل الثنائ( 3-5)ل الجدويمثل  .جـ
01010011 S 

01101000 h 

01100001 a 

01101100 l 

01101100 l 

00100000  

01001001 I 

00100000  

01100011 c 

01101111 o 

01101101 m 

01110000 p 

01100001 a 

01110010 r 

01100101 e 

00100000  

01110100 t 

01101000 h 

01100101 e 

01100101 e 

00100000  

01110100 t 

01101111 o 

00100000  

01100001 a 

00100000  

01110011 s 

01110101 u 

01101101 m 

01101101 m 

01100101 e 

01110010 r 

01110011 s 

00100000  

01100100 d 

01100001 a 

01111001 y 

00111111 ? 

 
 (قصيدة شكسبير)التمثيل الثنائي لمنص المطموب اخفاءه  :(3-5)جدول 
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كما وتبقى باقي الجممة الثنائية احياناً ىو الوحيد الذي يتغير   (bit 0)فان  موضح ادناهوكما ىو 
حسب ما يقتضيو النص المخفي، يكون التغيير في جميع الجمل وحسب بل  ليس بالضرورة انوىي 

الثنائية جمل للىو ليس تتمة  (B1(b),B2(b),B3(b))الجمل الثنائية للأعمدة بعض في ( bit 0)فـ
الجمل الثنائية لمنص المطموب إخفاءه وىذا ما تم عبارة عن وانما ىو  اءالغطلقيم الرمادية لمصورة ل

:  ايضاحو في الشكل التالي
   

B1(a) B1(b)  

00111100 00111100  01010011 

00110101 00110101  01101000 

00110100 00110100  

00111001 00111001  

00111100 00111100  

00111011 00111010  

00110110 00110111  

00101101 00101101  

00101100 00101100  

00101011 00101011  

00110000 00110001  

00110110 00110110  

00111001 00111001  

00111010 00111010  

00110100 00110100  

00101011 00101010  

 

 
 

 
الطريقة يعادل حجم  من الجدير بالذكر ان حجم النص الذي يمكن اخفاءه باستخدام ىذه

وىو حجم البايت الذي يمثل الحرف ( 8)مقسوماً عمى الرقم ( عدد الوحدات الصورية)الصورة الغطاء 
، ثم يطرح منيا ثلاثة بايتات (3)في النص ومضروباً في عدد الحزم المستخدمة في الاخفاء وىي 

.       الذي يتم خزن طول النص المخفي في كل حزمة
فقد تكون احتمالية مثال ثاني لمصورة الغطاء يمثل بيان فضائي خشن النسجة تم اخذ  إذااما 

النسجة الناعمة والالوان  يعميو بالبيان الفضائي ذ ور مما هثفي الالوان اك تفاوت حصول
:   المتداخمة، خاصة اذا حدث الاخفاء في مناطق احادية المون كما في الشكل التالي

Text: 

s 

h 

من القصيدة سابقة الذكر وقد تم   shall  من كممة  (sh)يمثل حرفي  :(6-5)شكل 
الاحرف توزيعهما عمى بيانات الصورة وهكذا الحال مع بقية 
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كبير في  وتجانس المؤشرة اعلاه نلاحظ تقاربالغطاء وعند اخذ صورة مكبرة لمقطع الصورة 
تبدو وكأنيا في مستوى بحيث فيي تحمل قيم صورية متقاربة  مستويات الالوان لموحدات الصورية

  .وان ادخال مستوى لوني جديد قد يبدو اوضح مما ىو عميو في المثال السابق واحد لوني
 

 

 

 

 

 
 

 

 
 

 

 (3,2,1)حزم البيانات الفضائية ( a,b,c)يمثل  :(7-5)شكل 
عمى التوالي لمبحر الاحمر قبل اخفاء الرسالة  

a c b 

 (3,2,1)حزم البيانات الفضائية ( a,b,c)يمثل   :(8-5)شكل 
عمى التوالي لمبحر الاحمر بعد الاخفاء  

a c b 
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( 1,2)صورة مكبرة لمقطع الإخفاء لمبيان الفضائي  :(9-5)شكل 
 

 

:  الاستنتاجات .6
  :مايأتي يمكن استنتاجمما سبق  

ان تقنيات اخفاء المعمومات تمثل خوارزميات بسيطة نسبة لما تحققو من السرية العالية حيث  .1
في كما ىو الحال ايل البصري اكثر من اعتمادىا عمى طرق رياضية معقدة تعتمد عمى التح

. خوارزميات التشفير
وبيذا لا تتطمب العممية خوارزميات كبس لا يختمف حجم البيانات المرسمة عن المستممة  .2

 . وفك كبس نتيجة لزيادة في حجم البيانات المرسمة

مادية كمما كانت الامنية في اخفاء كمما كانت الصورة ذات تفاوت وتشابك في القيم الر .3
 .المعمومات اقوى

عوضاً عن الصور العادية  (cover image)ان استخدام البيانات الفضائية كصورة غطاء  .4
يضيف حيمة جديدة لممتطفل حيث تقع المنطقة المصورة في البيان الفضائي في دائرة الشك 

 .غطاء الأرضيخصوصاً اذا تم اختيار مناطق تحوي اصناف متعددة من ال

 ان توزيع النص المراد اخفاءه عمى الحزم الطيفية تقمل من حجم النص في الحزمة الواحدة .5

وتزيد من مساحات الاخفاء وبالتالي يصبح اخفاء النص بيذا الشكل افضل من اخفاءه كاملًا 
 . داخل صورة واحدة

دام نفس الطريقة يمكن تقميص عدد الوحدات الصورية المستخدمة في الاخفاء وذلك باستخ .6
بتين او ثلاثة بتات بدلًا من بت واحد فقط، وعمى الرغم من ان ابدال ولكن الاخفاء يتم ب

التغيير في التدرجات الرمادية تكون اكثر تبايناً من السابق الا ان ادراكيا من قبل العين 
 .     يبقى صعباً 
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